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Partie 1 Générer et déployer des configurations
réeseau avec Python et Nornir

1-Automatiser le déploiement de configuration réseau sur des
équipements Cisco

1.8 -Génération automatique de la configuration a laide de Jinja2 (voir TP-
01 et TP-02)

Question 1.8.1 : Développez 'ensemble des templates Jinja2 qui vous permettront de
générer la configuration nécessaire pour le bon fonctionnement du batiment A. (Pour
rappel, le vlan d’admin (99) est déja configuré sur les équipements.) Les templates
JInja2 doivent étre sauvegardés dans le dossier templates.

Les templates Jinja2 sont fournis dans le dossier templates.

v templates

README.md

vian_router.Z
vlan_switch.j2
vrrp_router.jZ

Question 1.8.2 : Définissez les structures de données dans des fichiers JSON ou
YAML (au choix) nécessaires pour remplir votre template JInja2 développé a la
question 1. (Pour rappel, le vlan d’admin (99) est déja configuré sur les
équipements.) Les fichiers doivent étre stockés dans le dossier data

Les structures de données sont fournies dans le dossier data.

v data

{} ESW1_CPE_LYON_BAT_A.json
{} ESW1_CPE_LYON_BAT _B.json
{} R1_CPE_LYON_BAT _A.json

{} R1_CPE_LYON_BAT B.json

{} R2_CPE_LYON_BAT_A.json

{} R2_CPE_LYON_BAT_B.json
README.md




Question 1.8.3: Développez les fonctions vous permettant de générer
automatiquement les configurations a partir du template Jinja2 et de la structure de
données que vous avez définis & la question 1 et 2. Ecrivez votre code dans le fichier
scripts/create_config.py.

create_config cpe lyon batA():

ESW1 CPE_LYON BAT A data= load_json_data from file(file path='c on')

ESW1 CPE _LYON BAT A config = render network config(template nam ! ESW1 CPE _LYON BAT A data)

R2_LYON BAT A data = load json data from file(file path= /R2_CPE_LYON \.json')
R2_LYON_BAT_A config = render_network_config(template_nam n_re LYON_BAT_A_data)

R1_LYON BAT A data = load json_data from file(file path='data/R1_CPE_LYON \,json')
R1_LYON BAT A config = render_network config(template n 'vlan_router.j2', data=R1_LYON_BAT A config)

return ESW1 CPE_LYON BAT A config,R1 LYON BAT A config,R2_LYON BAT A config

Question 1.8.4 : Développez les fonctions vous permettant de sauvegarder
automatiquement les configurations générées a la question 3 dans le dossier config de votre
workspace (TP03).

create config cpe lyon batA():
ESW1 CPE_LYON BAT A data= load json data from file(file path='data/ESW1 CPE | BAT A.json')
ESW1 CPE_LYON BAT A config = render network config(template name switch.j2', data=ESW1 CPE _LYON BAT A data)

R2_LYON BAT A data = load json data from file(file path='data/R2 CPE LYON BAT A.json')
R2_LYON BAT A config = render network config(template name='vlan router.j2', data=R2 LYON BAT A data)

R1 LYON BAT A data = load json data from file(file path='data/R1 CPE LYO) \.json')
R1_LYON BAT A config = render network config(template name='vlan router.j2', data=R1_LYON BAT A data)

v1': ESW1_CPE_LYON BAT A config,
rl': R1_LYON BAT A config,|
' R2_LYON BAT A config

config = create config cpe lyon batA()

save built config('config/R1 CPE LYON BAT A.conf', config.get('rl'))
save built config('config/R2 CPE LYON BAT A.conf', config.get('r2'))
save built config('config/ESW1 CPE LYON BAT A.conf', config.get('eswl')

|_CPE_LYON_BAT
R1_CPE_LYON_BAT_A.conf
CPE_LYON_BAT




Question 1.8.5 : Répétez les questions 1 a 4 pour le batiment B en vous appuyant sur les

données du tableau ci-dessous

create config cpe lyon batB():
ESW1 CPE LYON BAT B data= load json data from file(file path='
ESW1_CPE_LYON BAT B config = render_network_config(template_name

R2 LYON BAT B data = load json data from file(file path=
R2 LYON BAT B config = render network config(template na

R1 LYON BAT B data = load json data from file(file path='d
R1 LYON BAT B config = render network conflq(tenplat~ name

eturn {

: ESW1_CPE_LYON_BAT B config,
1': R1_LYON BAT B config,
2': R2_LYON_BAT B_config

config = create config cpe lyon batB()
save built config('config/R1 CPE LYON I
save built config('config/R2 CPE LYON (
save built config('config/ESW1 CPE LYON

v [()11‘MJ
ESW1_CPE_LYON_BAT_A.conf
ESW1 CPE LYON BAT B.conf
R1 CPE LYON BAT A.conf
R1_CPE_LYON_BAT B.conf
R2 CPE LYON BAT

YON_BAT B.conf

1.9 -Automatisation réseau avec Nornir

B.json')
SW1 CPE LYON BAT B data)
n')
LYON BAT B data)

A on')
uter.j2', datd R LYON BAT B data)

B.conf', config.get('r]
3.conf', config.get('r2

I B.conf', config.get

Question 1.9.6 : Installez nornir dans votre workspace (TP03):

Nous installons le module Python Normir dans I'environnement virtuel géré par Pipenv

pipenv install nornir

Question 1.9.7 : Créez un fichier nommé run_nornir.py dans le dossier scripts de
votre workspace (TP03) et importez-le package nornir en en-téte du fichier

run_nornirpy M X

scripts run_nornir.py
om nornir import InitNornir

question 13(nr):



Question 1.9.8 : Créez un fichier config.yaml dans le dossier inventory de votre
workspace et ajoutez la config suivante

[>.] Terminal - cpe@cpe-VirtualB...

View

EXPLORER reate_config.py @ run_nornir.py M ! config.yaml X

v WORKSPACE levne P_03 > inventory
v devnet H
> PROJECT plugin: SimpleInvent
v TP_03
> config '“'K'W'W £ile
Vv data defaults file: "inventory/defaults.yaml"
{} ESW1_CPE_LYON_BAT A.json I :
{} ESW1_CPE_LYON_BAT_B.json )Llugin: threaded
{} R1_CPE_LYON_BAT_A.json P :
{} R1_CPE_LYON_BAT_B.json
{} R2_CPE_LYON_BAT_A.json
{} R2_CPE_LYON_BAT_B.json
i) README.md

Vv Inventory

1 20

!' config.yaml
README.md

v SCripts

Question 1.9.9 : Créez le fichier hosts.yaml dans le dossier inventory et ajoutez la
structure de données suivante :

hosts.yam| - workspace - Vis... [2.] Terminal - cpe@cpe-Virtualg

File Edit Selection View Go Run Terminal Help > workspace

EXPLORER 105(s.yam X

v WORKSPACE devnet > TP_03 > inventory > hosts.yaml
v devnet :
> PROJECT + 172.16.100.125
v TP_03 3 ?2
» config
v data .
{} ESW1_CPE_LYON_BAT_A.json + R1-CPE-BAT-A
{} ESW1_CPE_LYON_BAT B.json . router
R1_CPE_LYON_BAT_A.json : (7200
R1_CPE_LYON_BAT_B.json B Ltlt
R2_CPE_LYON_BAT_A.json
R2_CPE_LYON_BAT_B.json

README.md H ‘l‘-"'._‘.lb.'.UEJ‘L_“C

WEntory
config.yaml|
hosts.yaml
README.md

v SCripts

1 R2-CPE-BAT-A
: router
create_config.py 1 (7200
README.md : Lyon
run_nornir.py TERMINAL
v templates
README.md

= vlan_router.j2

cpe@cpe-VirtualBox:




Question 1.9.10 : Créez le fichier groups.yaml dans le dossier inventory et ajoutez la
structure de données suivante.

) workspace

» PROJECT

v TP_03

> config

v data
{} ESW1_CPE_LYON_BAT_A.json
{} ESW1_CPE_LYON_BAT_B.json
{} R1_CPE_LYON_BAT A.json
{} R1_CPE_LYON_BAT_B.json
{} R2_CPE_LYON_BAT_A.json
{} R2_CPE_LYON_BAT_B.json

README.md

config.yam

groups.yam

README.md

¥ SCripts

Question 1.9.11 : Créez le fichier defaults.yaml dans le dossier inventory et ajoutez
la structure de données suivante.

WORKSPACE

Question 1.9.12 : Vous pouvez a présent initialiser Nornir dans le __main__ du
script run_nornir.py de la maniére suivante




run_nornirpy X

question_40(nr):

name ==

nr = InitNernir{config file="1iI

Question 1.9.13 : Quels sont les attributs de I'objet nr ? Pour connaitre les attributs
de I'objet nr utilisez I'attribut __dict__ (utilisable sur tout objet python). Quel est le
format de données de sortie ? Quelles sont les attributs de 'objet nr ? A votre avis
lequel nous permettrait d’aller lire I'inventaire que nous avons précédemment défini
(question 9) ?

question 13(nr):
print(nr. dict

tory.Invent

<nornir.plugins

L'objet nr est une instance de la classe Nornir, et son attribut spécial __ dict _ retourne un
dictionnaire Python dont les valeurs sont des instances de classes internes a Nornir ; parmi
ces attributs, celui qui permet d’accéder a l'inventaire précédemment défini est inventory.

Pour voir le contenu du dictionnaire je réalise une boucle For

question 13(nr):

' Key 1n nr.

nrint|




$ python -m scripts.run_nornir

e data : contient I'état global de Nornir, partagé entre les taches durant I'exécution.

e inventory : contient tout I'inventaire (hosts, groupes, valeurs par défaut) chargé
depuis les fichiers de configuration.

e config : regroupe la configuration compléte de Nornir (chemins, options
d’exécution, parametres de I'inventaire, etc.).

e processors : liste les processeurs qui peuvent intercepter et modifier 'exécution
des taches.

e _runner : définit la maniére dont les taches sont exécutées, par exemple en
paralléle via un ThreadedRunner.

Parmi eux, I'attribut qui permet d’accéder a I'inventaire défini précédemment est inventory,
car c’est lui qui contient la structure des hosts, groupes et valeurs par défaut chargés par
Nornir.

Question 1.9.14 : Affichez l'attribut hosts de lattribut que vous avez trouvé a la
question 13. Quelles sont les données retournées ? Quel est le format de données
retourné.

question l4(nr):
printi{nr.1nventory.nhosts)
print(type(nr.1inventory.nhosts))

L 'attribut hosts retourne un dictionnaire ou chaque clé est le nom d’un équipement (ex : R1-
CPE-BAT-A) et chaque valeur est un objet de type Host représentant cet équipement.
Le format de données retourné est donc un dictionnaire spécialisé, de type
nornir.core.inventory.Hosts, qui se comporte comme un dict Python contenant des objets Host.

(Liste de hosts)

Question 1.9.15 : Affichez la valeur du premier élément de I'objet a la question 14. Quelle
est la valeur retournée ? Quel est le type de cette valeur (fonction type() )?




question 15(nr):
print(nr.inventory.hosts

print(type(nr.inventory.hosts

$ python -m scripts.run nornir
AT-A

<class 'mornir.core,inventory,.Host'>

La valeur du premier élément retourné est R1-CPE-BAT-A, et son type est
nornir.core.inventory.Host, c’est-a-dire un objet représentant un héte de linventaire dans
Nornir.

Question 1.9.16 : Utilisez la méthode dir() sur I'objet de la question 15. Parmis les
attributs affichés, lequel permet d’afficher 'adresse ip et le username / password du
host en question? Affichez les valeurs de ces attributs dans la console. Depuis quel
fichier ces données ont été récupérées ? Dans quelle section de ce fichier plus
précisément.

question 16(nr):
print(dir(nr.1inventory.hosts

Dans un inventaire Nornir, les credentials et I'adresse IP proviennent du fichier
hosts.yaml

dir() est une fonction intégrée de Python qui permet d’afficher la liste compléte des
attributs et méthodes accessibles pour un objet donné.

question 16(nr):
print(dir(nr.inventory.hosts["R1-CPE-BAT-A"]))
first host = list(nr.inventory.hosts.values())[0]

print(T"Adresse If stname): {first_host.hostname}" )
print( na first host.username}")
print(f"Password: {first host.password}")




Ces informations proviennent de plusieurs fichiers de l'inventaire Nornir : 'adresse IP de
chaque héte se trouve dans le fichier inventory/hosts, tandis que le username et le mot de
passe sont définis dans inventory/defaults.yaml, et la configuration globale de I'inventaire est
dans inventory/config.yaml.

Question 1.9.17 : Ajoutez une nouvelle entrée a la section de ce fichier, par exemple:

room: 001 et exécuter de nouveau le script.

On constate ici que le champ room n’apparait pas dans le résultat

Question 1.9.18 : Affichez la valeur de l'attribut “room*“ crée a la question 17 sur le
terminal

Pour afficher sur le terminal la valeur de l'attribut room que vous avez créé a la question 17, il
suffit d’utiliser 'instruction Python suivante, qui récupeére cet attribut dans les données de I'hbte



question 18(nr):
print(nr.inventory.hosts

-m scripts.run nornir

Question 1.9.19 : Nornir nous fournit également la possibilité d’accéder aux données
du fichier groups.yaml a l'aide de l'attribut groups de I'objet inventory. Affichez les
groupes définis dans le fichier groups.yaml a l'aide du code suivant

(TP 03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
{'ios': Group: ios, 'data': Group: data}

Ou en fonction des tabulations dans notre fichiers groups.yaml

(TP 03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
{'ios': Group: ios}

question 19(nr):
print(nr.1inventory.groups)

Le fichier groups.yaml contient clairement deux groupes distincts : ios et data.

Question 1.9.20 : Il est possible d’afficher les groupes rattaché a un host a l'aide de
I'attribut groups de I'objet

question 20(nr):
print(nr.inventory.hosts.get('R1-CPE-BAT-A"').groups)

(TP _03) cpe@cpe-VirtualBox: $ python -m scripts.run_nornir
[Group: ios]

nr.inventory.hosts.get('R1-CPE-BAT-A") permet de récupérer 'objet Host correspondant au
nom R1-CPE-BAT-A dans l'inventaire.

L'appel a .get() permet d’accéder a un élément du dictionnaire des hosts

Une fois que 'on dispose de cet objet Host, on peut accéder a son attribut .groups, qui contient
la liste des groupes auxquels cet héte appartient.

Question 1.9.21 : Par exemple, si on veut afficher les keys définis dans le fichier groups.yaml
du host RP1-CPE-BAT-A




La commande nr.inventory.hosts.get('RP1-CPE-BAT-A").groups[0].keys() renvoie
dict_keys(['vendor']). Cela signifie que le groupe associé a I'hote RP1-CPE-BAT-A
dans le fichier groups.yaml contient une seule clé définie : vendor.

question 21(nr):
print(nr.inventory.hosts.get('R1-CPE-BAT-A").groups[0].keys())

question 22(nr):

pass

question 23(nr):

Pass

TERMIMNAL

(TP 03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
dict keys([])

(TP_03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
dict keys([])

(TP-03) pe-VirtualBox: $

(TP_03) cpe@cpe-VirtualBox: $ python -m scripts.run_nornir
dict keys(['vendor'],

Fy—— — -
({IF_U3) Cpedcpe-Virtualbox: % l

A
\

Question 1.9.22 : Affichez le vendor de I'host R1-CPE-BAT-A en partant du code de la
question 21

question 22(nr):
print(nr.inventory.hosts.get('R1-CPE \').groups[0].get('vendor'))

question 23(nr):

Pdss

question 24(nr):

pass

question 25(nr):

question 26(nr):

AnArtiAn

TPUT EBUG CONSOLE  TERMINAL

(TP _03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
dict keys([])

(TP_03) cpe@cpe-Virtua : $ ~C

(TP_03) cpe@cpe-Virtua : $ python -m scripts.run nornir
dict keys(['vendor'])

(TP 03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
Cisco




La ligne nr.inventory.hosts.get('R1-CPE-BAT-A").groups[0].get('vendor') permet de récupérer
l'objet héte R1-CPE-BAT-A, d'accéder a son premier groupe associé, puis d'extraire et
d'afficher la valeur du champ vendor (ici, "Cisco").

Question 1.9.23 : Affichez le hosthame (adresse ip) de chaque host définis dans le
fichier hosts.yaml en utilisant I'objet nr définis a la question 12.

question 23(nr):
for host name in nr.inventory.hosts:
print(nr.inventory.hosts.get(host name).hostname)

question 24(nr):

Pdss

question 25(nr):
pass

question 26(nr):

Pass

TERMINAL

$ python -m scripts.run nornir
172.16.100.12
172.16.100.
172.16.100. 12
172.16.100.
172.16.100.19¢
172.16.100.

La fonction parcourt chaque hbéte défini dans nr.inventory.hosts et affiche son hostname
(adresse IP) en récupérant directement l'attribut depuis I'objet associé a chaque nom d'héte.

Question 1.9.24 : Nornir nous donne la possibilité d’appliquer des filtres sur notre inventory
pour récupérer par exemple un host a partir de son hostname par exemple. A 'aide du code
suivant affichez la liste des hosts de type router



run_nornirpy M config.yaml M run_nornirpy M hosts.yaml M X
devnet > TP_03 > scripts run_nornir.py devnet > TP_03 > inventory hosts.yam

question_22(nr): 1 .
print(nr.inventory.hosts.get('R1-CPE-BAT-A').groups[0].get('vendor") : 172.16.100.125

question 23(nr):
for host_name in nr.inventory.hosts:
print(nr.inventory.hosts.get(host name).hostname)

question 24(nr):
print(nr.filter(device_type='router').inventory.hosts.keys())

question 25(nr):

)ass

question 26(nr):

pass

question 27(nr):
result = nr.run(task=hello world)
print(type(result))

question_29(nr):
result = nr.run(task=hello world)

OUTPUT JG COM TERMINAL ~ POR (] python3-TP03 4~ ([0 @ --

172.16.100.126
172.16.100.123

lates/vlan_router,j2 89
17z, 10, 1w, 190
172.16.100.187
(TP_63) cpe@cpe-VirtualBox: $ python -m scripts.run_nornir
dict keys(['R1-CPE-BAT-A', 'R2-CPE-BAT-A', 'R1-CPE-BAT-B', 'R2-CPE-BAT-B'])
(TP_03) cpe@cpe-VirtualBox: $

La fonction utilise la méthode filter(device type='router') pour sélectionner uniquement les
hotes dont le type est défini comme "router”, puis affiche la liste des noms de ces hétes avec
.inventory.hosts.keys().

Question 1.9.25 : Affichez a présent la liste des hosts de type router_switch

question 24(nr):
print(nr.filter(device type='router').inventory.hosts.keys())

question 25(nr): : 172.16.100.123
print(nr.filter(device_type='router switch').inventory.hosts.keys())

question 26(nr):

pass

question 27(nr):
result = nr.run(task=hello world)
print(type(result))

guestion 29(nr):
result = nr.run(task=hello world)
print_result(result)

question 30(nr):

pass

question 32(nr): : R1-CPE-BAT-B
JG con TERMINAL PO [ python3-TP_03 +~ (I il

) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
vian_routerj2 R1-CPE-BAT-A', 'R2-CPE-BAT-A', 'R1-CPE-BAT-B', 'R2-CPE-BAT-B'])
russ cpegcpe-VirtualBox: $ python -m scripts.run_nornir
ct_keys(['R1-CPE-BAT-A', 'R2-CPE-BAT-A', 'R1-CPE-BAT-B', 'R2-CPE-BAT-B'])

P_03) cpe@cpe-VirtualBox: $ python -m scripts.run_nornir
ct keys(['ESW1-CPE-BAT-A', 'ESW1-CPE-BAT-B'])
P 83) cpe@cpe-VirtualBox:

Je filtre maintenant le device_type sur "router_switch" pour afficher uniquement les switchs
présents dans l'inventaire.




Question 1.9.26 : Importez les classes Task et Result et définissez une premiére task
nommeée hello_world

f hello world(task: Task) -> Result:
return Result(
host=task.host,
result=f"{task.host.name} say:
)

question 26(nr):
result = nr.run(task=hello world)
print(result)

question 27(nr):
result = nr.run(task=hello world)
print(type(result))

question_29(nr):
result = nr.run(task=hello world)
print_result(result)

question 30(nr):

TERMINAL ) b 03 D& -

from nornir import Task, Result
ImportError: cannot import name 'Task' from 'nornir' (/home/cpe/.local/share/virtualenvs/TP_03-khcHFeCv/lib/python3.12/site-packages/nornir/__ini{
.py)
(TP_03) cpe@cpe-V oX: $ python -m scripts.run nornir
AggregatedResult world): {'R1-CPE-BAT-A': MultiResult: [Result: "hello_world"], 'R2-CPE-BAT-A': MultiResult: [Result: "hello world"], 'ESW
-CPE-BAT-A': MultiResult: [Result: "hello wo R1-CPE-BAT-B': MultiResult: [Result: "hello world"], 'R2-CPE-BAT-B': MultiResult: [Result: "h{
1lo world"], 'ESW1-CPE-BAT-B': MultiResult: es : "hello world"]}

Cette instruction permet d'afficher l'identifiant de la tache en cours d'exécution, qui, dans ce
cas précis, correspond a hello_world."

Question 1.9.27 : Que retourne la variable result a la question 27 ? Aidez-vous de la
méthode type()

question 27(nr):
result = nr.run(task=hello world)
print(type(result))

question 29(nr):
result = nr.run(task=hello world)
print result(result)

question 30(nr):

auestion 32(nr):
TERMINAL

py)
(TP _03) cp : $ python -m scripts.run nornir
)+ {'R1-CPE-BAT-A': MultiResult: [Result: "hello world"], 'R2-CPE
g "hello world"], 'R1-CPE-BAT-B': MultiResult: [Result: "hell
Llo world"], 'ESW1-CPE-BAT-B': MultiResult: [Result: "hello world"]}
(TP _03) cpe@cpe-Virtual $ python -m scripts.run nornir
<class 'nornir.core,task.Aggre

La variable result est une instance de AggregatedResult qui stocke les résultats consolidés de
I'exécution des taches Nornir sur I'ensemble des hétes ciblés.



Question 1.9.28 : Nornir fournit une fonction print_result qui permet d’afficher des logs
sur les événements retournés par la task. Utilisez print_result pour afficher la variable
result.

JJ SL IS / 4 ] 1

\/
J

from nornir import InitNornir

from nornir.core.task import Task, Result

Question 1.9.29 : Aprés avoir affiché result a I'aide de la fonction print_result, qu’avez-
vous remarqué ? Sur quel équipement la task s’est exécutée par défaut ?

question 29(nr):
result = nr.run(task=hello world)
print_result(result)

question 30(nr):

TERMINAL

(TP_03) cpe@cpe-VirtualBox: $ python -m scripts.run_nornir
hello world

vvvv hello world ** changed : False vv
ESW1-CPE-BAT-A says hello world!
A~~~ END hello_world ~7°

vvvv hello_world ** changed : INFO
ESW1-CPE-BAT-B says hello world!
END hello_world

vvvv hello world ** changed : False vwv
R1-CPE-BAT-A says hell
~ END hello world *

vvvv hello_world ** changed : INFO
1-CPE-BAT-B says hello world!
Asrnrn END hello world #

vvwv hello world ** changed : False vvvvvVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVY
CPE-BAT-A says hello world!
A~ END hello world #

La tAche hello_world a été exécutée avec succés sur I'ensemble des équipements de
linventaire, a savoir les commutateurs (ESW1-CPE-BAT-A/B) et les routeurs (R1-CPE-BAT-
A/B, R2-CPE-BAT-A/B). Par défaut, Nornir applique la tache a tous les devices en I'absence
de filtre spécifique.

Question 1.9.30 : Faites en sorte que la task hello_world s’exécute uniquement sur
les équipements de type router_switch.




question 30(nr):
host = nr.filter(device type='router switch')
print result(host.run(task=hello world))

TERMINAL

(TP_03) cpe@cpe-VirtualBox: $ python -m scripts.run _nornir

e ]_ ]_ 0 Wol

yvwv hello world ** changed :
ESW1-CPE-BAT-A says hello world!
* END hello_world

yvwv hello_world ** changed :
ESW1-CPE-BAT-B says hello world!
a2 END hello world

(TP_03) cpe@cpe-VirtualBox:

La task hello_world s’exécute uniquement sur les équipements de type router_switch en filtrant
les hétes avec nr.filter(device_type='router_switch') avant d’appeler run.

Question 1.9.31 : Installez les packages nornir_napalm et nornir_netmiko a votre
environnement de développement (TP03)

m nornir import InitNornir
nornir.core.task import Task, Result
m nornir utils.plugins.functions import print result

nornir napalm.plugins.tasks import napalm get,napalm configure, napalm cli
n nornir netmiko.tasks import netmiko send config,netmiko send command, netmiko save config, netmiko commit

Question 1.9.32 : Développez une task permettant d’afficher I'état des interfaces de
chaque routeur a l'aide de la fonction napalm_cli.




Ja 2 SllNpls /2 LT TTOT T, Y
display interfaces(task):
task. run(
task=napalm cli,
commands=["show ip interface brief"]
)
guestion 32{nr):
filtre = nr.filter(device type='router"')
result = filtre.run(task=display interfaces)
print result(result) 1

ROBLEMS  OUTPUT EBUG CONSOLE  TERMINAL

jvwv dis [ﬂ. ay interfa chan ge d : False vvvVVVVVVVVVVVVVVVVVVVVVVVVVVVVY Wri

5 nanalm rli %% rhannad : Faleca

{ 'show 1p interface brief': 'Interface IP-Address
'Method Status Protocol\n'
'FastEthernet0/0 172.16.100.62
'"NVRAM up up \n'
'Seriall/0 unassigned
'NVRAM administratively down down \n'
‘Seriall/l 10.1.1.1
‘NVRAM up up \n'
‘Seriall/2 unassigned
'NVRAM administratively down down \n'
'Seriall/3 unassigned
'NVRAM administratively down down \n'
'GigabitEthernet2/0 unassigned
‘NVRAM up \n'
‘GigabitEthernet2/0.99 216100125
'NVRAM up

A A A

---- END display_interfaces
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Cette tache utilise napalm_cli avec la commande "show ip interface brief" pour récupérer et
résumeé concis de I'état des interfaces IP (adresse, statut, up ?) sur chaque routeur ciblé par
Nornir.

Question 1.9.33 : Développez une task permettant d’afficher la table arp de chaque
switch référencé dans I'inventory. Utilisez la fonction napalm_get pour cela.




f get arp table(task):
task. run(
task=napalm get
getters=["arp

)

f question 33(nr):
switches = nr.filter(device type="router switch")
result = switches.run(task=get arp table)
print result(result)

mactinn AMNinr).

TERMINAL

cpe@cpe-Virtue $ python -m scripts.run nornir
get_arp_table

vvvv get arp_table ** changed : False vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvy INFO
- napalm_get ** changed : False
{ 'arp table': [ { 'age': 0.0,
‘interface': 'Vl1an99',
Y1pta1172016,100, 2%,
'mac': '00:00:5E:00:01:63'},
‘age': -1.0,
'interface': 'Vl1an99',
‘ip': '172.16.100.123',
'mac': :02:0F:B5:00:
~ END get arp table *

vvvv get _arp table ** changed : False vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvy INFO

La fonction utilise la tAche napalm_get avec le getter "arp_table" pour récupérer et afficher la
table ARP de tous les équipements filtrés comme router_switch dans l'inventaire Nornir

Question 1.9.34 : Développez deux tasks permettant de créer une interface de
loopback sur les routeurs R1 et R2 du batiment A . (Une task par routeur) a 'aide de
la task napalm_configure




configure loopback rl(task):
task.run(
task=napalm configure,
configuration="""
Interface Lol
1p address 1.1.1.1 255.255.255.255

lescription Loopback

configure loopback r2(task):
task. run(
task=napalm configure,
configuration="""
Interftace Lol

jw{l .}[{(“{",'» :‘.) "

gescription




question 34(nr):

R1 = nr.filter(name='R1-CPE-BAT-A")

result R1 = R1.run(task=configure loopback rl)
R2 = nr.filter(name='R2-CPE-BAT-A")

result R2 = R2.run(task=configure loopback r2)
print result(result R1)

print result(result R2)

(TP 03) cpe@cpe-VirtualBox: $ python -m scripts.run nornir
configure loopback rl

vvvv configure loopback rl ** changed :
---- napalm_configure ** changed : True
+1nterface Lol
+ ip address 1.1.1.1 255.255,255.255
+ description Loopback pour R1-CPE-
~ END configure loopback rl ~~~*
configure_loopback_r2#kkkssdokaddodokakodoookokokskororkokskoorkokkskokorork ok kokokokok bk kokokok Rk k kot

nfigure_loopback_r2 ** changed :
---- napalm_configure ** changed : True
+interface Lol
+ ip address 2.2.2.2 255.255,255.255
+ description Loopback pour R2-CPE-BAT-A
~ END configure loopback r2 ~~nsransnana

La fonction configure loopback r1 et configure loopback r2 configurent chacune une
interface Loopback sur le routeur correspondant avec une adresse IP et une description
spécifique.

Question 1.9.35 : Développez une fonction contenant une task permettant de
sauvegarder la running-config sur les équipements (routeurs / switchs) depuis
napalm_cli




La fonction save_running_config définit une task qui exécute la commande permettant de
sauvegarder la configuration en cours (running-config) sur les équipements de type routeur ou
switch via napalm_cli.

Question 1.9.36 : Développez une fonction permettant d’afficher I'état des interfaces
de chaque routeur a l'aide de la task netmiko_send command.

question 36(nr):

filtre = nr.filter|(device type='router'|) 1

result = filtre.run(task=netmiko send command,command string="show
print result(result)

* END netmiko send command ~**

vvvy rI(‘T\Ilik(l_‘w(‘ﬂd_tiOHIIﬂFmd ol - hangf + False vvvvvvvvvvvvvvvvvvvvvvvvvyvvvyvvvvy INFO
Interface IP-Address 0K? Method Status Protocol
FastEthernet®/@ unassigned YES NVRAM administratively down down
Seriall/o unassigned YES NVRAM administratively down down
Seriall/l unassigned YES NVRAM administratively down down
Seriall/2 10.1.2.1 YES NVRAM up up

Seriall/3 unassigned YES NVRAM administratively down down
GigabitEthernet2/0 unassigned YES NVRAM up
GigabitEthernet2/0.99 172.16.100.126 YES NVRAM up up
Loopbackl PAcdd Ao

~ END netmiko send command ~~~sssssssn

vvvv netmiko_send_command ** changed : False vvvvvvvvvvvvvvvyvvvvvvvvvvvvvvvvvvy INFO
Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
Seriall/o 10.102.1.1 YES NVRAM up down
Seriall/l unassigned YES NVRAM administratively down down
unassigned YES NVRAM administratively down down
unassigned YES NVRAM adminis ively down down
Serial2/0 unassigned YES NVRAM administratively down down

La fonction exécute la commande show ip interface brief uniquement sur les équipements de
type routeur et affiche I'état de leurs interfaces.

Question 1.9.37 : Développez une fonction permettant de créer une interface de
loopback 2 sur les routeurs R1 et R2 du batiment A . (Une task par routeur) en utilisant
la task netmiko_send_config

configure loopback2 rl(task):

config commands =
"interface Lo2",
"1p address 1.1.1.2 255.255.255. ;
"description Loopback2 pour R1-CPE-BAT-A

]

task.run(task=netmiko send config, config commands=config commands)

configure loopback2 r2(task):
config commands = |[
"intertace Lo2",

"ip address 2.2.2.3 255.255.255

"description Loopback2 pour R2-CP

]

task.run(task=netmiko send config, config commands=config commands)




La fonction question_37 configure une interface Loopback 2 avec une adresse IP et une
description spécifique sur les routeurs R1 et R2 du batiment A en exécutant des tasks Netmiko
séparées pour chaque routeur.

® R2-CPE-BAT-A

ip ssh version 2
ip scp server enable

interface Loopbackl
description Loopback pour R2-CPE-BAT-A
ip address 2.2.2.2 255.255.255.255
!
interface Loopback2

ip address 2.2.2.3 255.255.255.255
!

Question 1.9.38 : Développez une fonction contenant une task permettant de
sauvegarder la running-config de la question précédente a l'aide de la task
netmiko_save_config

question 38(nr):

filtreRl = nr.filter(name='R1-CPE-BAT-A")
resultRl = filtreRl.run(task=netmiko save config)
filtreR2 = nr.filter(name PE-BAT-A')

resultR2 = filtreR2.run(task=netmiko save config)
print_result(resultRl)

print_result(resultR2)

question 39(nr):

question 39 d(nr):

ROBLEMS OUTPU DEE ISOLE TERMINAL

R1-CPE-BAT-A#

AAAAN : . AAAAAAAANAPAPNAANAAANAAAPAAPNPAARNPAAAAAAANPAARNAAAAAAAANARNAAN
END netmiko_save config

vvvv netmiko_save_config ** changed : True vVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVYVYVYY INFO
write mem

Building configuration...

[OK]

R2-CPE-BAT - A#

AAAN 3 2 AAAAAAAAAAAANAANAARAAAAAARAARNAANAAAAARAARAAANAAAAANARNANAN
END netmiko_save_config



La fonction sauvegarde la configuration en cours des routeurs R1-CPE-BAT-A et R2-CPE-
BAT-A dans la startup config et affiche le résultat.

Question 1.9.39 : Reprenez la premiére partie du TP afin de déployer les
configurations générées sur les équipements du batiment A et B (vlan, routage inter-
vlan, vrrp pour les vlans 10 et 20. Vous avez le choix d’utiliser nornir_netmiko ou
nornir_napalm (ou les deux) pour le déploiement de la configuration. Pensez a
sauvegarder automatiquement (depuis nornir) vos configurations aprés le
déploiement. Aidez-vous de la doc de nornir_napalm et nornir_netmiko pour le
déploiement de config via un fichier de conf.

deploy config from file(task: Task, config file: str) -> Result:
'""Déploie la configuration depuis fichier sur un equipement via Not
with open(config file, "r") as f:

commands = f.read().splitlines()
result = task.run(task=netmiko send config, config commands=commands)
print result(result)
result = task.run(task=netmiko save config)
print result(result)
irn result
deploy to hosts(nr, host patterns):
'""Deploie les configurations pour une liste de motif
for pattern in host patterns:

filtered hosts = nr.filter(name=pattern)

filtered hosts.inventory.hosts:
print(f"Aucun hote correspondant a '{pattern}'")

r host name, host obj in filtered hosts.inventory.hosts.items():
filename = host obj.name.replace("-", " ").replace("CPE", "CPE LYON")
filtered hosts.run(

task=deploy config from file,
config file=f"config/{filename}.conf",
name=f"Déploiement config {host obj.name}"

question 39(nr):

host patterns =
'R1-CPE-BAT
R2-CPE

R1-CPE-BAT

]
deploy to hosts(nr, host patterns)




Ce code déploie les fichiers de configuration sur plusieurs équipements réseau dont les noms
correspondent aux motifs spécifiés (R1-CPE-BAT-A, R2-CPE-BAT-A, etc.) en utilisant Nornir
et Netmiko. Pour chaque équipement trouvé, il lit le fichier de configuration correspondant,
applique les commandes et sauvegarde la configuration.

Question 1.9.39.b : Vérifier I'état du HA entre les routeurs de chaque batiment : show vrrp
brief. Le routeur R1 de chaque batiment doit étre le backup et R2 doit étre le master

CPE-BAT - A#
PE-BAT-/

Question 1.9.39.c : Vérifier I'état du HA entre les routeurs de chaque batiment : show vrrp
brief. Le routeur R1 de chaque batiment doit étre le backup et R2 doit étre le master

R2_LYON BAT B config vr render_network config(template name='vrrj 2', data=R2_LYON_BAT B data)
R1 LYON BAT B config vr render network config(template name='vrry 2', data=R1 LYON BAT B data)

save built config('config/R1 CPE LYON BAT B conf cohfig.get
save built config('config/R2 CPE LYON BAT B VRRP.conf', config.get




routers = nr.filter(device type='router')
for host name, host obj in routers.inventory.hosts.items():
vrrp_filename = host obj.name.replace("-", " ").replace("CPE"

routers.run(
task=deploy config from file,
config file=f"config/{vrrp_filename}",
name=f"Déploiement VRRP {host_obj.name}'

Question 1.9.39.d : Créez une task a 'aide de nornir_netmiko ou nornir_napalm permettant
d’annoncer les subnets des vlans 10 et 20 du batiment A et B sur le backbone OSPF. Les vilans
de chaque béatiment pourront ainsi communiquer ensemble.. Assurez-vous de générer
automatiquement la configuration OSPF a 'aide de Jinja2 (Voir TP02).




